KIBERBIZTONSAGI MESTERKEPZESI SZAK

A) A szak alapadatai

1. A mesterképzési szak megnevezése:
a) magyar nyelven: kiberbiztonsagi mesterképzési szak
b) angol nyelven: Cyber Security master programme

2. A mesterképzési szak szakiranyai: -

3. A mesterképzési szakon szerezheto szakképzettség oklevélben szereplé megnevezése:
a) magyar nyelven: okleveles kiberbiztonsagi szakértd
b) angol nyelven: Cyber Security Expert

4. A mesterképzési szak profilja:

4.1. képzési teriilet szerinti besorolasa: allamtudoméanyi képzési teriilet, allamtudomanyi és
kozigazgatasi felsdoktatas

4.2. a végzettségi szint besorolasa:

a) mesterfokozat (magister, master of arts, roviditve: MA)

b) ISCED 2011 szerint: 767

) Magyar Képesitési Keretrendszer/Europai Képesitési Keretrendszer szerint: 7

4.3. a_szakképzettség képzési teriiletek egységes osztalyozasi rendszere szerinti
tanulmanyi teriileti besorolasa ISCED-F 2013 szerint: 0312

4.4. a szak orienticidja: kiegyensulyozott (40—-60 szazalék)

B) A képzés szerkezeti és kimeneti jellemzoi
5. A képzési ido félévekben: 4 félév

6. A mesterfokozat megszerzéséhez osszegyiijtendé kreditek szama: 120 kredit

6.1.1 A szakdolgozat vagy diplomamunka elkészitéséhez rendelt kreditek szama: 20 kredit
6.2. Szakmai gyakorlati képzéshez rendelt kreditek szama: -

6.3. A szakirany elvégzésével osszegylijtendd kreditek minimalis szama: -

7. A mesterképzési szak képzési célja, a szakmai kompetenciak leirasa:

7.1.2 A képzés célja: A képzés célja olyan felséfokt végzettséggel rendelkezd szakemberek
felkészitése, akik a kozigazgatas, a védelmi igazgatas, a kiilligyi igazgatas teriileteihez tartozo
szervezeteknél vezetdi €s szakértdi munkakorokben képesek a kiberbiztonsagi feladatok
tervezeését, szervezE€sét és iranyitasat eredményesen végrehajtani. A mesterképzés azokra a
kiberbiztonsagi kérdésekre, aktualis és jovobeli kihivasokra fokuszal, amelyekkel az allami és
a maganszféranak, illetve a tarsadalomnak egyarant szembe kell néznie. A hallgatok széles korti
ismereteket szereznek a kiberbiztonsag elméleti és gyakorlati oldalarol, biztonsagi, kornyezeti,
tarsadalmi €s gazdasagi aspektusairol. A differencidlt szakmai tananyag elsajatitdsa soran
(nemzetkdzi kapcsolatok a kiberbiztonsagban, kozszolgalati kiberbiztonsag-menedzsment,
kritikus elektronikus informacios rendszerek védelme) alkalmassa valnak szakteriiletiiknek
megfeleléen kutatasi, fejlesztési és tervezési feladatok ellatasara, védelmi problémakorok
tudomanyos igényl elemzésére €s kovetkeztetések kialakitasara.

1 Médositotta: 151/2025. (VL. 19.) Korm. rendelet 5. § 57.
2 Modositotta: 474/2024. (XII. 31.) Korm. rendelet 172. § d).



7.2. Az elsajatitand6 szakmai kompetenciak:

7.2.1.3 Tudas:

— Ismeri azokat a fontosabb el6irasokat a kiberbiztonsaggal kapcsolatos hazai és nemzetk6zi
szabalyozasokbol, amelyek a mindennapi munkéjat befolyasoljak.

— Ismeri a nemzetkozi jog alkalmazhatdsagat a kibertérben.

— Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.

— Ismeri a kibertdmadas esetén alkalmazando6 eljarasokat.

— Ismeri a kritikus szervezetek, kritikus infrastrukturak, valamint az orszdg védelme és
biztonsaga szempontjabol jelentds szervezetek, az orszadg védelme és biztonsaga szempontjabol
jelentds infrastruktirak fogalmat.

— Atlitja a munkaltatok altal meghatarozott belsd szabalyzatok megalkotasanak
sziikségességét az informacios rendszerekben tarolt adatok sértetlensége és a rendelkezésre
allas tekintetében.

— Tisztdban van a nyomozohatosag feladataival az egyes allami szervezetek, vallalatok és
intézményeket éré tdmadasok esetén.

— Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informaciomegosztas
folyamatat, valamint az esetleges valaszlépéseket.

— Tisztdban van az informacidémegosztas folyamataval blincselekmény felmeriilése esetén.
Ismeri a fedett kdrnyezetbdl torténd informaciogylijtés eljarasait.

— Tisztaban van az emberi tényez0 szerepével a kibertimadasok kivitelezése soran.

— Ismeri a kartékony kodok fogalmat és hatdsmechanizmusét.

— Tisztaban van az allami kibervédelmi rendszerrel.

— Megérti a szervezeti feladatokat a kibervédelemben.

7.2.2. Képesség:

— Képes értelmezni a jogszabalyokbol eredd kovetelményeket.

— Képes megszerezni a szervezet vezetdinek tdmogatdsat a jogszabalyi megfeleldség
kiépitéséhez.

— Képes atlatni a kibertér specialis jogallasat.

— Képes a sziikséges mértékben alkalmazni a kibertérre vonatkozd nemzetkdzi jogot
kibertamadasok esetén.

— Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését.

— Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill chain
egyes elemeihez kapcsolodnak.

— Képes felmérni a belsé munkavallalok jelentette kiberbiztonsagi kockazatokat.

— Képes olyan szabalyzatok alkotdsiara, amelyek a bels6 munkavallalok jelentette
fenyegetések kezelésére vonatkoznak.

— Képes egyiittmiikodni a nyomozodhatosdggal a kiberbiztonsagi eseményeket érintd
nyomozasok soran.

— Képes a szervezeténél keletkezett informaciokat oly médon megosztani kiilsé szereplovel,
hogy az ne sértse sajat szervezetének érdekét, de hatékonyan tudja tamogatni a kiilso felet.

— Képes a keletkezett informéaciok megosztasanak sziikségességével kapcsolatban komplex
kovetkeztetések levonasara.

— Képes atlatni a kibertér aktualis fenyegetéseit.

— Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

— Képes megfelelden tdamogatni szervezetét és a kiilso feleket egy kibertamadas kezelésében.

7.2.3. Attitiid:

— Megérti és elfogadja a nemzetkozi kiberjog komplexitasat, ennek kdszonhetden a munkaja

3 Modositotta: 474/2024. (XI1. 31.) Korm. rendelet 172. § e).



soran torekszik ennek a komplexitasnak a kezelésére.

— A maga komplexitasaban tervezi meg az informacidbiztonsagi iranyitasi rendszert.

— Hatékony Iépéseket tesz a kibertdmadasok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.

— Kiemelt kockazatként kezeli a belsé munkavallalokat, és ennek megfeleléen tervezi meg az
informaciobiztonsagi folyamatokat.

— Sziikség esetén tamogatja a kiils6 feleket a szervezeténél keletkezett informaciok
megosztasaval.

— Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

7.2.4. Autonomia és felelosség:

— Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszert ismeretek hazai
¢és nemzetkdzi szinten torténd gyakorlati alkalmazésara.

— Kezdeményez6 modon 1ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsdban ¢és a bonyolult, nem tipikus helyzetekben torténd adekvat dontések
meghozataldban.

— Vallalja a szaktertilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatdsi ¢és gyakorlati informacidk beszerzésének, értékelésének és
hasznositasanak végrehajtasat.

— Felelésséget vallal a kiberbiztonsag Osszefiiggh ismeretének és a meghatarozo jogi,
szabalyozasi és gazdasagi Osszefiiggések ismeretének alapjan a szakmai javaslatok
kidolgozaséaban.

— Ertékkotelezett modon vesz részt a kibertér komplexitasanak és kolcsonhatasainak ismerete
altal a kiilonbozd hivatasrendek feladatainak szervezésében.

— Onalléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technologiai, politikai és
adminisztrativ megoldasaban.

— Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.

— Kezdeményezdként dolgozik a technikai és operativ teenddk stratégiai célokkd vald
konvertalasaban.

— GQyakorlataba beépiti és alkalmazza a kiberbiztonsagi szakteriileten folyd kutatdsok
eredményeit.

7.3. Az elsajatitando szakiranyu kompetenciak: -

C) A képzés tovabbi jellemzoi

8. A mesterképzés jellemz6i:

8.1. Idegennyelvi kovetelmény: A jelentkezéshez és a felvételhez sziikséges idegennyelvi
kovetelményt a Nemzeti Kozszolgalati Egyetemrdl, valamint a kozigazgatasi, rendészeti és
katonai felsdoktatasrol szolo 2011. évi CXXXII. torvény felhatalmazasa alapjan kiadott
jogszabaly hatdrozhat meg.

8.2. A szak specialis képzésszervezési, modszertani jellemz6i:

8.2.1. Szakmai gyakorlatra vonatkozo6 kovetelmények: -

8.2.2. Munkarend: -

8.2.3. Idegen nyelven folyo képzés: -

8.2.4. Egyéb: -






